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Mục Check

Đảm bảo tất cả các điểm vào và cửa ra vào đều được bảo mật và khóa.

Kiểm tra chức năng của hệ thống kiểm soát truy cập (thẻ chìa khóa, thẻ thông minh,
v.v.).

Giám sát camera quan sát và đảm bảo chúng ở tình trạng hoạt động (ghi và hiển thị
cảnh quay).

Tiến hành tuần tra an ninh thường xuyên xung quanh chu vi và bên trong cơ sở.

Xác minh rằng tất cả các hệ thống báo động (xâm nhập, báo cháy) đều hoạt động
bình thường và được kiểm tra thường xuyên.

Kiểm tra xem đèn khẩn cấp và biển báo thoát hiểm có hoạt động tốt và được chiếu
sáng đúng cách hay không.

Đánh giá an ninh vành đai của tòa nhà (hàng rào, tường, cảnh quan, tìm kiếm điểm
yếu).

Xác minh rằng hệ thống chữa cháy (vòi phun nước) và bình chữa cháy đang trong
tình trạng hoạt động và được bảo dưỡng thường xuyên.

Tiến hành các buổi đào tạo về bảo mật cho nhân viên (bao gồm kiểm soát truy cập,
báo cáo hoạt động đáng ngờ, giao thức phù hợp cho khách truy cập, v.v.).

Xem xét và cập nhật kế hoạch ứng phó khẩn cấp (diễn tập cứu hỏa, quy trình sơ tán,
quy trình khóa cửa, v.v.).

Duy trì nhật ký khách truy cập với các thủ tục đăng nhập/đăng xuất.

Bảo mật các tài liệu nhạy cảm và khu vực lưu trữ dữ liệu.

Loại bỏ đúng cách các tài liệu bí mật.

Báo cáo ngay lập tức mọi sự cố bảo mật hoặc hoạt động đáng ngờ.

Tiến hành kiểm tra thâm nhập thường xuyên các hệ thống CNTT (nếu có).


